
GUIDE PRATIQUE
Bien Gérer

ses Mots de Passe
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*ANSSI: Agence Nationale de la Sécurité des Systèmes d’Information

De quoi est constitué un mot de passe 

robuste ?

Longueur d’au 

moins 12 
caractères

Minuscules, majuscules, 

chiffres et caractères 
spéciaux

Pas d’informations 

personnelles (date de 
naissance, etc.)

Voici les bonnes pratiques à suivre pour créer un mot de passe

de robustesse forte selon l’ANSSI*.

Comment créer un mot de passe 

complexe ?

Idéalement, le mot de passe ne doit pas avoir de sens évident.

Pour qu’il soit facile à retenir, on peut se baser sur une citation

ou un proverbe.

Une mauvaise gestion de mot de passe ouvre la voie à des 

personnes malveillantes cherchant à se faire passer pour vous! 

Grâce à ce guide, vous aurez les clés en main pour bien 

protéger vos mots de passe.

✱ ✱ ✱ Pourquoi ce guide ?

aaa

Éviter la répétition 
de caractères

azerty

123

Pas de mot de passe 
simple à deviner
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« Trente-deux dents ne

parlent jamais en vain. »

(Proverbe persan)

Proverbe de base

32dnpje20

On garde la première 

lettre de chaque mot

➜ \32DnpJe20»

On ajoute des 

caractères spéciaux

➜

« C’est à une demi-heure

d’ici, j’y suis dans dix

minutes.»

(Pulp Fiction)

Proverbe de base

ca1/2hdijsd10m

On garde la première 

lettre de chaque mot

➜ Ca1/2hdijsd10m:

On ajoute des caractères 

spéciaux

➜

Vous pouvez également choisir 3 mots qui n’ont pas de

rapport et remplacer les lettres par des caractères spéciaux.

➜
renard, chance, banane

Mots choisis

r3nArd+chAnc3+bAnAn3

On remplace les e par des 3, les a 

passent en majuscule et on ajout des + 

entre les mots

Soyez créatifs et trouvez votre méthode de création de 

mot de passe personnelle! 



Je ne partage jamais mon 

mot de passe, même 

temporairement, et 

même avec support 
informatique

Je n’écris pas mon 

mot de passe en clair, 

et je ne le garde 

jamais près de mon 
bureau

Je renouvelle mon 

mot de passe tous les 

6 à 12 mois ou dès 

que j’ai un doute sur 
sa confidentialité.

Chaque nouveau mot de 

passe est bien différent 
du précédent

J’utilise des mots de 

passe différents pour 
chaque compte

Réponse:ogh12Ec[#zop .S=365+wnfgt! et fen3tre#32Courgette7

3 4

Quelles sont les bonnes pratiques ? Impossible de retenir mon mot de passe … 

Que faire ?Un mot de passe robuste n’est réellement efficace 

que si ces bonnes pratiques sont appliquées. Le mot de 
passe doit être confidentiel, c’est votre responsabilité.

Les gestionnaires de mots de passe sont des outils

permettant de créer des mots de passe très robustes, et

de les stocker de manière sécurisée. Certains permettent

de se connecter automatiquement sans saisir le mot de
passe. Plus besoin de tout retenir!

Saurez-vous reconnaître les mots de passe 

robustes ?

Chocolat12

ogh12Ec[#zop 1a2z3E

azerty123456 S=365+wnfgt!

Les facteurs biométriques (reconnaissance faciale, empreinte 

digitale …) sont très pratiques en cas d’oubli de mot de passe.

MonNouveauMotdePasse fen3tre#32Courgette7

BonjourBonjourBonjour

Je suis vigilant aux 

personnes autour quand 

je tape mon mot de 
passe


