
GUIDE PRATIQUE
Comment sécuriser ses 

données ?
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✱ Utilisez des mots de passe forts 
Utilisez des mots de passe complexes en combinant 

des lettres majuscules et minuscules, des chiffres et 

des caractères spéciaux. Évitez d'utiliser des 

informations personnelles ou des mots faciles à 

deviner. Changez vos mots de passe régulièrement et 

ne les partagez jamais avec d'autres personnes.
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✱ Protégez vos appareils 
Assurez-vous que tous vos appareils (ordinateurs 

portables, téléphones mobiles, tablettes …) sont 

protégés contre les vols grâce au câble de sécurité, 

et sécurisés par des mots de passe ou des codes 

d'accès. Activez le verrouillage automatique de 

l'écran après une période d'inactivité (activée sur les 

ordinateurs portables par la Fédération).

Voici quelques bonnes pratiques à adopter pour préserver 

la confidentialité et la sécurité de nos informations. 

✱ Protégez les informations sensibles 
Sauvegardez les données sensibles dans les 

répertoires ou les applications métier dédiés de 

l'entreprise pour assurer leur sécurité. Ne les 

conservez pas sur le bureau de votre ordinateur ou 

sur des supports amovibles. Suivez les instructions 

de la charte informatique* concernant la protection 

des informations sensibles.

✱ Respectez les politiques de sécurité 

de l'entreprise 
Familiarisez-vous avec les politiques de sécurité*

d’APAJH et respectez-les. Cela inclut des règles 

concernant l'utilisation des appareils, l'accès aux 

données sensibles, l'utilisation des services cloud, 

etc.

*Les politiques de sécurité de la Fédération sont disponibles sur [ressource]
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✱ Méfiez-vous des e-mails suspects 
Soyez vigilant lors de l'ouverture d'e-mails provenant 

d'expéditeurs inconnus ou contenant des liens ou des 

pièces jointes suspects. Ne cliquez pas sur les liens ou 

ne téléchargez pas les pièces jointes si vous avez des 

doutes quant à leur provenance ou à leur contenu.
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✱ Utilisez des connexions sécurisées 
Lorsque vous travaillez à distance, assurez-vous 

d’utiliser le VPN de la Fédération avant d’accéder 

aux applications sensibles de l’entreprise pour 

chiffrer les données transmises.

Voici quelques bonnes pratiques à adopter pour préserver 

la confidentialité et la sécurité de nos informations. 

✱ Mettez à jour les logiciels 
Maintenez à jour tous les logiciels utilisés sur vos 

appareils professionnels, y compris les systèmes 

d'exploitation, les applications et les logiciels de 

sécurité. Les mises à jour contiennent souvent des 

correctifs de sécurité importants.

✱ Sensibilisez-vous à la sécurité 
Participez à des sessions de sensibilisation à la 

sécurité organisées par APAJH. Apprenez à 

reconnaître les signes d'une tentative 

d'hameçonnage ou d'une attaque par Rançongiciel, 

et partagez ces connaissances avec vos collègues. 

En suivant ces bonnes pratiques de sécurité, vous pouvez 
contribuer à protéger les données d’APAJH et à réduire les 
risques de cyberattaques ou de compromission des 
informations confidentielles.

✱ Soyez vigilants à l’extérieur
Lorsque vous travaillez dans les transports ou à 

l’extérieur, faites attention aux personnes qui 

pourraient voir votre écran et vos documents. Rangez 

bien vos équipements (ordinateurs, téléphones, 

tablettes …) afin de ne pas vous les faire voler.


