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Environnement de Travail



✱ ✱ ✱ Politique de bureau propre

Voici les quelques réflexes essentiels à prendre pour 

garantir la sécurité des équipements et des données 

en travaillant à la Fédération, que vous soyez sur 

votre bureau physique, électronique ou distant.

✱ Restez vigilants
Attention aux petits curieux! Protégez les données 

confidentielles en veillant à ce que votre écran ne 

soit pas visible par des tiers, surtout lorsque vous 

travaillez hors des locaux de la Fédération.

✱ Verrouillez vos sessions de travail
Verrouillez vos appareils (ordinateurs, téléphones, 

tablettes, etc.) lorsque vous ne les utilisez pas, 

même lors de courtes absences. Au bout de 15 

minutes d'inactivité, l'appareil doit se verrouiller 

automatiquement.

✱ Protégez votre appareil
Emportez votre ordinateur portable avec vous en 

quittant les bureaux ou rangez-le dans un casier ou 

un placard fermé à clé si vous le laissez sur place.

Utilisez votre câble de sécurité pour attacher 

votre ordinateur à votre bureau.

✱ Protégeons nos documents
Rangez et sécurisez correctement les documents 

qu'ils soient physiques ou électroniques, surtout 

lorsque vous quittez votre bureau. Récupérez vos 

impressions immédiatement pour éviter de laisser 

des documents en évidence, et utilisez au 

maximum l’impression sécurisée.
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✱ ✱ ✱ Travailler dehors

✱ Dehors, la discrétion est impérative
Utilisez un filtre de confidentialité pour empêcher 

les autres de voir votre écran quand vous travaillez 

dans un lieu public. Évitez de passer des appels sur 

des sujets sensibles ou privés de la Fédération, vous 

pourriez divulguer des informations sensibles à 

l’oral.

✱ « Mon précieux … »
Vos appareils ne doivent en aucun cas être laissés 

sans surveillance dans des espaces publics, même 

pendant une courte période! Ne prêtez pas vos 

appareils à des personnes qui pourraient télécharger 
des fichiers malveillants par inadvertance.

✱ N’utilisez pas les réseaux publics
Les données confidentielles ne doivent pas être 

transmises ou consultées sur un réseau Wi-Fi non 

sécurisé ou public sans VPN, car il y a un risque de 
violation des données.

✱ Supports amovibles
Ne connectez jamais d'appareils amovibles inconnus 

(clés USB, etc.) ou votre téléphone personnel à 

votre ordinateur. Limitez l'utilisation des clés USB, 

qui peuvent être facilement perdues ou volées. Si 

vous devez les utiliser, protégez-les par un mot de 
passe et formatez-les après utilisation.

Lorsque je travaille hors du bureau, je dois encore 

plus faire attention à garantir la sécurité des 

informations confidentielles que je traite.
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✱ ✱ ✱ Travailler en voyageant

Lorsque je travaille hors du bureau, je suis chargé de 

garantir la sécurité de mon ordinateur et de mon 

téléphone à chaque instant.

✱ … À l’hôtel ?
Lorsque que vous séjournez dans un hôtel, rangez 

vos appareils dans un coffre-fort ou, à défaut, hors 

de vue dans votre chambre fermée à clé. Privilégiez 

une chambre dans les étages supérieurs et fermez 
les fenêtres quand vous vous absentez.

✱ … Dans la voiture ?
Si vous devez absolument laisser votre appareil sans 

surveillance, rangez-le hors de vue dans la boîte à 

gants ou dans le coffre, avant votre arrivée à 

destination si possible. En conduisant, placez votre 

ordinateur par terre plutôt que sur les sièges. 

Attention aux températures extrêmes qui peuvent 
endommager les appareils électroniques.

✱ … Dans l’avion ?
Vérifiez si vous pouvez voyager avec votre appareil 

auprès de la compagnie aérienne. Privilégiez le 

transport en cabine et placez-le dans votre bagage 
enregistré uniquement si la compagnie l'exige.

✱ … Dans le train ?
Gardez toujours vos appareils près de vous, ou dans 

les rangements supérieurs. Faites particulièrement 

en travaillant dans le train! Les autres usagers assis 

derrière vous ou sur vos cotés peuvent facilement 
voir votre écran et vos documents papier.

Et si je veux prendre mon appareil …

✱ Attention aux voleurs!
Restez vigilants, particulièrement en déplacement. 

Si vous constatez que votre matériel à été vole ou 

perdu, alertez immédiatement le support 
informatique.
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✱ ✱ ✱ En télétravail

Lorsque je travaille hors du bureau, je dois encore 

plus faire attention à garantir la sécurité des 

informations confidentielles que je traite.

✱ Faites attention, même à la maison
Vous seuls êtes autorisés à accéder aux appareils 

électroniques de la Fédération. Essayez de vous isoler 

au maximum sur votre lieu de télétravail. Attention 

aux appareils connectés (Alexa, Google Home, Siri, 

etc.) qui peuvent écouter les conversations 
confidentielles…

✱ Sécurisez votre connexion
Utilisez les connexions VPN fournies par la 

Fédération et sécurisez votre réseau Wi-Fi 

domestique en utilisant un mot de passe robuste (12 

caractères, minuscules, majuscules, chiffres et au 
moins un caractère spécial).

✱ Imprimez le moins possible
Limitez l'impression à domicile pour éviter la 

divulgation accidentelle de données sensibles. Ne 

faites pas imprimer de documents sensibles chez un 
tiers, et éliminez les à la déchiqueteuse.

✱ Séparez personnel et professionnel
N’utilisez pas vos appareils personnels pour travailler 

sur des sujets de la Fédération, et vice-versa. Ne les 

prêtez pas à des amis ou à des membres de votre 

famille qui pourraient y télécharger des applications 
et autres fichiers.


